Ausfihrungsbestimmungen zum Datenschutz beim Einsatz von I nfor mationstechnik

Gemal? 8§ 19 der Anordnung Uber den kirchlichen Datenschutz — KDO — vom 01.10.2003
(Kirchliches Amtsblatt MUnster 2003, Art. 234) werden zur Sicherstellung des Datenschutzes
beim Einsatz von Informationstechnik fUr das Bistum Mnster, nordrhein-westfélischer Tell,
folgende Ausflihrungsbestimmungen erlassen:

§ 1 — Geltungsbereich

1. Diese Ausfuhrungsbestimmungen gelten fur die Verarbeitung personenbezogener Da-
ten beim Einsatz von Informationstechnik (IT) durch diein 8 1 Abs. 2 KDO genannten
kirchlichen Rechtstrager. Hierunter fallen Arbeitsplatzcomputer (PC), Mehrplatzsys-
teme, sonstige autonom betriebene Datenverarbeitungssysteme sowie die Verbindung
dieser Systeme untereinander oder mit anderen Systemen.
PC im Sinne dieser Ausfuhrungsbestimmungen sind alle selbstandigen Systeme der
Informationstechnik, die einem Mitarbeiter zur Erfullung seiner dienstlichen Aufgaben
an seinem Arbeitsplatz zur Verfiigung gestellt werden. Sie kénnen als Einzelgerdt, im
Netzwerk mit anderen PCs oder in Verbindung mit Servern und/oder Grof3rechnern
(,Host") installiert sein oder auf diese zugreifen.

2. Ferner gelten diese Ausflihrungsbestimmungen sinngemdl fr die entsprechende
Kommunikations- und Burotechnik.

§ 2—Verantwortlichkeit fur die Einhaltung von Datenschutzvorschriften

1. Dieverantwortliche Stelle (8 2 Abs. 8 KDO) hat die fur sie geltenden Datenschutzbe-
stimmungen zu beachten. Sie trégt beim Einsatz von Datenverarbeitungssystemen die
Verantwortung fur die Durchfhrung der Datenschutzvorschriften. Sie hat die erfor-
derlichen technischen und organisatorischen Mal3nahmen geméld 8 6 KDO in Verbin-
dung mit der Anlage hierzu unverzuglich zu treffen.

Die Daten sind regelmal3ig zu sichern (,,Backup®*) oder an einer zentralen Stelle abzu-
legen, die zentral gesichert wird (z.B. Server / zentrale Datenablage bei der fur die Da
tenverarbeitungssysteme zustandigen Gruppe).

2. Die Mitarbeiter tragen die datenschutzrechtliche Verantwortung fir die vorschriftsmé-
[Bige Austibung ihrer Tétigkeit. Esist ihnen untersagt, personenbezogene Daten zu an-
deren asin der jeweils rechtméaldigen Aufgabenerfillung liegenden Zwecken zu ver-
arbeiten oder zu offenbaren.

3. Diefur die verantwortliche Stelle Zustandigen und die fir den Einsatz der Datenver-
arbeitungssysteme verantwortlichen Leiter haben fir eine den Grundsétzen des Daten-
schutzes entsprechende Ausstattung zu sorgen.

8§ 3 — Technische und organisatorische M a3nahmen
1. Es sind technische und organisatorische Mal3nahmen zu treffen, deren Aufwand in ei-
nem angemessenen Verhaltnis zu dem angestrebten Schutzzweck stehen. Der Grad der
Schutzbedirftigkeit bei der Verarbeitung personenbezogener Daten ergibt sich insbe-
sondere aus
a) der Art der personenbezogenen Daten (z. B. kirchliche Amtshandlungen, ge-
sundheitliche Verhédtnisse, arbeitsrechtliche Verhaltnisse),
b) dem Zusammenhang mit anderen gespeicherten Daten,
c) dem Zweck ihrer Verarbeitung und
d) der Missbrauchsgefahr.
Aul3erdem ist er abhangig von der Art des eingesetzten Datenverarbeitungssystems.



2. Unabhéangig vom Grad der Schutzbedurftigkeit der Daten sind dabei zumindest fol-
gende Mal3nahmen zu treffen:
1. Alle mit Datenverarbeitung beauftragte Personen sind verpflichtet,

a)

b)

d)

f)

9)

h)

)

K)

nur mit den Programmen, Verzeichnissen (Ordnern) und Dateien auf
den Datenverarbeitungsanlagen ihrer Dienststelle zu arbeiten, die von
ihrem Dienstgeber fiir sie freigegeben und zur Verfiigung gestel It wor-
den sind,

Passwarter nicht an Dritte weiterzugeben,

sich nicht unter einem anderem Passwort, das ihnen bekannt geworden
ist und fur das sie keine Berechtigung haben, in das Informationstech-
nik-System einzuloggen oder Programme auszufihren,

keine dienstfremden Datentréger in die Laufwerke der Datenverarbei-
tungsanlagen ihrer Dienststelle einzulegen (z. B. private Programme,
Spiele, Demo-Disketten etc.) oder Uber sonstige Kommunikations-
schnittstellen (z. B. USB, IrDa, Netzwerk, Firewire, etc.) mit der DV-
Anlage zu verbinden oder verfugbar zu machen,

an Programmdateien oder Programmeinstellungen keine V erénderun-
gen vorzunehmen, die einer Ublichen Nutzung als Anwender wider-
sprechen,

keine Anderungen der Installation (insbesondere Netzadressen, Pro-
gramme, Verzeichnisse / Ordner, Zugriffsrechte, etc.) vorzunehmen,
nicht unberechtigt tber Datenfernverbindungen (z.B. Telefonnetz) be-
triebsfremde Daten bzw. Programme in den Arbeits- oder Festspeicher
(Festplatte, Diskette, USB-Speichermedien etc.) der Datenverarbei-
tungsanlage ihrer Dienststelle zu Ubertragen,

keine Daten auf andere, dienstfremde Datentréger unberechtigt zu tber-
tragen oder dienstfremden Personen unberechtigt zur Verfligung zu
stellen,

ohne Zustimmung des Berechtigten keine Vervielfaltigung jeglicher
Art von Handbuichern, technischen Datenbl&ttern, etc. oder von Auszu-
gen daraus vorzunehmen und fur private oder dienstfremde Zwecke zu
verwenden,

den PC und Peripheriegeréte nicht zu 6ffnen (z. B. aufzuschrauben)
und keine hardwaremédigen Veranderungen, auch nicht an der Verka-
belung, vorzunehmen, es sei denn, dass sie von ihrem Dienstgeber im
Rahmen von Wartungsarbeiten damit beauftragt worden sind,
unberechtigten Zugriff bei voribergehender Abwesenheit vom Arbeits-
platz auszuschliefien, indem der PC in Pausen gesperrt oder abgemel det
wird, bei Dienstende eine Abmeldung oder — nach Mdglichkeit - ein
Herunterfahren des Systems vorgenommen wird.

2. Esist schriftlich festzulegen, wer das Datenverarbeitungssystem benutzen darf

(Benutzungsberechtigte).

Esist sicherzustellen, dass bei Darstellung personenbezogener Daten auf Aus-

gabegeréten (Bildschirme, Drucker, Beamer, etc.) Unbefugten die Einsicht

verwehrt wird.

Zur Readlisierung der Zugangs- und Zugriffskontrolle ist zu gewahrleisten, dass

der Arbeitsraum und die Geréte bei Abwesenheit der Benutzungsberechtigten

abgeschlossen bzw. nicht betriebsbereit sind.

3. Die angeschaffte System- und Anwendungssoftware darf aufgrund der hiertiber abge-
schlossenen Einzellizenzvertrége nur auf dem hierfur bestimmten PC verwendet wer-
den. Eine Ubertragung auf einen anderen Computer ist untersagt.

3.



4. Im Umgang mit Laptops, PDAs und Heimarbeitsplé&tzen ist besondere Sorge zum Da-
tenschutz zu tragen.

5. Esist untersagt, andere als vom Dienstgeber zur Verfligung gestellte Programme in
das von ihm angeschaffte Gerét zu installieren. Insbesondere das Auftreten von Com-
puterviren ist zu verhindern.

8 4 — Behandlung und Aufbewahrung von Datentragern

1. Datentréger, die personenbezogene Daten oder Programme enthalten, sind so ver-
schlossen aufzubewahren, dass ein unberechtigter Zugriff durch Dritte ausgeschlossen
ist. Sobald die Daten zur Erflllung der Aufgaben der verantwortlichen Stelle nicht
mehr benttigt werden, sind die personenbezogenen Inhalte von Datentrégern so zu
zerstoren, dass ihr Inhalt nicht rekonstruierbar ist (physikalisches L 6schen); gesetzli-
che Aufbewahrungsvorschriften und Archivierungsvorschriften des Dienstgebers sind
dabel zu beachten.

2. Das Kopieren von Datentrégern bzw. einzelnen Dateien oder Programmen ist nur zum
Zwecke der Datensicherung, der Programmpflege, in Ausnahmefallen fir Testléufe
sowie zur Weitergabe an Dritte aus unabweislichen dienstlichen Griinden bel gleich-
zeitiger Beachtung der einschl&gigen datenschutzrechtlichen Bestimmungen zul&ssig.

3. An Programmen dirfen keine Veranderungen vorgenommen werden, die einer tbli-
chen Nutzung a's Anwender widersprechen.

4. Esdurfen weder Daten noch Programme auf andere dienstfremde Datentréger unbe-
rechtigt Ubertragen werden.

85— Nutzung privater und dienstlicher Hard- und Software
1. Auf dem PC dirfen nur Originalprogramme und erlaubte Kopien eingesetzt werden.
Da Computerprogramme unter den besonderen Schutz des Urheberrechtsgesetzes ge-
stellt sind, ist vorbehaltlich einer urheberrechtlichen Zulassigkeit das Kopieren von
Programmen oder die Weitergabe an interne und externe Personen und Stellen verbo-
ten. Erforderlich und erlaubt ist das Erstellen einer Sicherungskopie des Programms.
Die private Erhebung, Verarbeitung oder Nutzung dienstlicher Daten ist unzul&ssig.
Die Nutzung privater Datenverarbeitungssysteme, Datentréger und Programme zu
dienstlichen Zwecken ist mit schriftlicher Genehmigung der zustandigen Dienststelle
nur erlaubt, wenn dies zur Erfillung der dem Anwender obliegenden dienstlichen
Aufgaben unabweislich oder zwingend geboten ist. Dies gilt nicht fur Daten des kirch-
lichen Meldewesens. Das Erfordernis der dienstlichen Genehmigung gilt ebenfalls fur
die Nutzung von Datenverarbeitungssystemen zu dienstlichen Zwecken auf3erhalb der
Dienstraume.

W N

8 6 — Datenschutzger echte Vernichtung von EDV-Ausdrucken und Datenmaterial

1. Bel EDV-Ausdrucken oder sonstigem Datenmaterial ist darauf zu achten, dass diese
datenschutzgerecht vernichtet werden, sobald diese zur Erflllung der Aufgaben der
verantwortlichen Stelle nicht mehr ben6tigt werden; gesetzliche Aufbewahrungsvor-
schriften und Archivierungsvorschriften des Dienstgebers sind dabei zu beachten.

2. Datentrager (Disketten, Festplatten, Datenbander, etc.), die nicht mehr benttigt wer-
den, sind vor ihrer Beseitigung zu |6schen oder zu zerstdren, um die Wiederherstel-
lung der auf ihnen gespeicherten Daten auszuschlief3en.

3. DieVernichtung kann auch in der Weise geschehen, dass die Datentréger oder sonsti-
ges Datenmaterial einer daflir geeigneten Stelle zur Vernichtung Ubergeben werden.
Uber die Vernichtung ist ein Zertifikat auszustellen und der zustandigen Dienststelle
auszuhandigen.



8 7 — Zugriffsschutz bei Fernwartung

. Zur Datensicherheit muss gewéhrleistet sein, dass ein Zugriff auf den PC eines Mitar-
beiters via Fernwartung (= Darstellung des Bildschirms beim EDV Sachbearbeiter)
nicht ohne Zustimmung oder Beteiligung des aktuell angemel deten Benutzers erfolgen
kann. Nach Abschluss der Fernwartung ist die Verbindung zu deaktivieren. Ein Neu-
start des PCs muss die V erbindung ebenfalls automatisch deaktivieren.

Diesgilti.d.R. nicht fUr Server-Systeme, die durch die IT-Abtellung regelméaldig fern-
gewartet werden.

. Bei der Fernwartung darf nur auf spezielle, vorher festgelegte Programme bzw. deren
Daten zugegriffen werden, fur die eine Fernwartung vereinbart wurde.

. Der Ablauf der Wartungsarbeiten ist moglichst zu protokollieren.

. Betriebsfremde Firmen missen die Einhaltung der kirchlichen Datenschutzvorschrif-
ten gewdhrleisten.

8§ 8 - Telefaxgerate

. Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihrer
naheren Umstande. Verst6l3e gegen das Fernmel degeheimnis kdnnen nach § 206 StGB
mit Strafe geahndet werden.

. Allenim Telefax-Verkehr eingesetzten Bediensteten und Zugriffsberechtigten ist un-
tersagt, personenbezogene Daten unbefugt zu verarbeiten oder zu nutzen.

. Bei der Versendung von Telefaxsendungen (z.B. vertrauliche Daten oder Dokumente)
ist besondere Sorgfalt geboten, da diese beim Empfanger offen ankommen.

. Bei der Ubermittlung personenbezogener Daten, insbesondere solcher, die besonders
schutzbeduirftig sind (z. B. religidse oder politische Anschauung, arbeitsrechtliche, fi-
nanzielle oder gesundheitliche Verhdltnisse, strafbare Handlungen) ist VVorsorge zu
treffen, um die Rechte der Betroffenen zu wahren. Sie sollen nur dann per Telefax U-
bermittelt werden, wenn dies von der Eilbedirftigkeit her geboten und durch besonde-
re Vorkehrungen sichergestellt ist, dass die Sendung nur dem richtigen Empfanger zu-
geht. Neben der Beachtung dieser Hinweise ist es geboten, unmittelbar vor der Sen-
dung eine telefonische Vereinbarung tber die personliche Entgegennahme der Sen-
dung zu treffen.

. Jeder Sendung sollte ein Vorblatt oder ein spezieller Telefax-Kopf beigefligt werden,
der den Absender, dessen Telefax- und Telefonnummer, den Adressaten und die An-
zahl der zu sendenden Seiten erkennen |8sst.

. Die Telefaxnummer des Empfangers ist sorgfaltig zu Uberprifen. Zweifel an der Gul-
tigkeit der Anschlussnummer sind vor Absendung des Telefax auszurdumen.

. Telefax-Geréte sollen in solchen Raumen untergebracht werden, in denen gewdahrleis-
tet ist, dass Telefax-Sendungen nicht unbeobachtet ankommen und von Unbefugten
entnommen oder eingesehen werden kdnnen.

8 9 —Nutzung von e-Mail und Internet

. Daim Internet keine Mal3nahmen zur Sicherstellung der Integritét, Vertraulichkeit und
Authentizitét der Ubertragenen Informationen und des Kommunikationspartners ge-
troffen wurden, sind entsprechende Regelungen erforderlich, die damit verbundene da-
tenschutzrechtlichen und sicherheitsrelevanten Aspekte berlicksichtigen. Diese werden
vornehmlich in Dienstanweisungen oder Dienstvereinbarungen umgesetzt.

. Rechtsverbindliche Vorgange und Erklarungen, die einer besonderen Form bedurfen,
sowie Vorgange mit hohem Vertraulichkeitsgrad sollen nicht per elektronischer Post
abgegeben werden, solange kein sicheres Verschllissel ungsverfahren besteht.



3. Dieverantwortlichen Stellen sowie die Mitarbeiter/innen sind bel der Nutzung von e-
Mail und Internet fUr die Sicherstellung des Datenschutzes verantwortlich.

8 10 — Schlussbestimmungen

1. Die Ausfuhrungsbestimmungen sind von den Verantwortlichen der zustandigen
Dienststellen den hiervon betroffenen Mitarbeitern auszuhéndigen oder sonst in geeig-
neter Weise bekannt zu geben.

2. Diese Ausfihrungsbestimmungen treten mit dem Datum ihrer Veroffentlichung im
Kirchlichen Amtsblatt in Kraft. Gleichzeitig treten die Ausfihrungsbestimmungen
zum Datenschutz beim Einsatz von Informationstechnik und die Ausfihrungsbestim-
mungen zum Datenschutz bei der Ubermittlung personenbezogener Daten tiber Tele-
faxgerate vom 01.04.1998 (KA Minster 1998, Nr. 11, Art. 119, Art. 120) aul3er Kraft.

Munster, den 1. September 2005

N. Kleyboldt
Generalvikar



